
Sophos UTM
Безопасность с Unified Threat Management – это просто!
Решение Sophos UTM обеспечивает максимально полную сетевую безопасность в 
одном устройстве. Интуитивно понятный интерфейс поможет быстро создать 
политики безопасности и управлять рисками, а детализированные отчеты помогут 
улучшить производительность сети и безопасность. 

Особенности

Ì В одном устройстве Firewall,
  VPN, ATP, IPS, защита email и
  web-фильтрация, контроль
  приложений 

Ì Доступно в виде аппаратного,
  программного, виртуального и
  облачного решения 

Ì Интуитивно понятный web-
  интерфейс 

Ì Встроенная отчетность на всех
  моделях 

Ì Двухфакторная аутентификация
  с использованием паролей
  (OTP) для разных областей 

Ì Интегрированный контролер
  беспроводного доступа сети 

Единая платформа для безопасности сети – без компромиссов
Защита сети с помощью технологии многоуровневой проверки, включая защиту от сложных 
угроз (ATP), IPS, VPN, email и web-фильтрация, в комбинации с управлением через единый и 
простой интерфейс администратора. Аппаратные и программные решения позволяют 
обеспечить необходимую пропускную способность. Необходимый уровень защиты можно 
выбрать в виде отельных подписок, доступных для всех устройств линейки продуктов. 

Все необходимые функции Next-Gen Firewall
Полный контроль над блокировкой, разрешением и приоритезацией приложений. 
Собственная технология Deep Layer-7 (Next-Generation Firewall) обеспечивает уверенное 
определение приложений и их регулярное автоматическое обновление, а также 
предоставляет отчет о тех приложениях, что не прошли классификацию. 

Интуитивное управление и детальные отчеты
Решение без труда поможет быть в курсе того, что происходит с пользователями и позволит 
иметь полный контроль над всем необходимыми функциям. Быстрое решение проблем 
возможно благодаря построению комплекса политик безопасности и детальным отчетам, 
которые создаются по собранной информации в режиме реального времени. Также есть 
возможность управлять несколькими устройствами с одного аккаунта при помощи 
бесплатной системы управления Sophos UTM Manager. 

Подключение удаленных офисов с помощью VPN и Wi-Fi
Устройство Sophos RED (Remote Ethernet Device) обеспечит безопасный удаленный доступ 
ко всем филиалам. Это шлюз безопасности, не требующий для установки и настройки 
глубоких технических знаний. После установки RED трафик из удалённого офиса будет 
перенаправлен на UTM для обеспечения полноценной безопасности. Кроме того, Sophos 
UTM может работать в качестве контролера Wi-Fi, а точки доступа к сети могут 
настраиваться автоматически и получать полную защиту от UTM.

«Мы выбрали Sophos UTM как решение «все в одном», с 
безотказной системой установки и управления по 
доступной цене».
Martin Bělohlávek, Системный администратор, MAN ČR, MAN Group

Мастер-дистрибьютор Sophos

Ì Все функции доступны на
  любых устройствах в
  линейке



Операционная система Sophos UTM на базе Linux включает в себя бесплатный модуль Essential Network Firewall, который обеспе-
чивает фундаментальную безопасность на базе файрфола, предоставляет набор сетевых инструментов, реализует маршрутизацию 
и удаленный доступ.  А дополнительные модули могут включаться по подписке и при необходимости помогут достичь нужный 
уровень безопасности.

UTM Network Protection останавливает сложные атаки, с 
которыми один только Firewall не сможет справиться 

Ì Модуль ATP комбинирует различные технологи для   определения 
и блокировки исходящего трафика в сторону управляющих 
серверов злоумышленников (С&C hosts). Комбинация с UTM Web 
Protection позволит использовать для выборочной проверки 
облачную песочницу

Ì Настраиваемая система защиты от вторжений и флуда  поможет 
справиться с атаками на отказ в обслуживании

Ì IPsec и SSL-туннели обеспечивают гибкое соединение типа 
«точка-точка» и удаленный доступ по VPN

UTM Email Protection останавливает спам и вирусы, защищает 
конфиденциальные данные 

Ì Обеспечивает простое и независимое от оборудования шифро-
вание электронной почты, а также функционал DLP на основе 
политик для защиты конфиденциальных данных, обеспечения 
соответствия требованиям 

Ì Пользователи смогут управлять карантином и выполнять поиск в 
почтовом журнале

Ì Зараженные электронные письма хранятся вне рабочего почто-
вого ящика, а конфиденциальные письма надёжно защищены от 
нелегитимного доступа 

UTM Wireless обеспечит доступ к безопасному Wi-Fi за минуты

Ì Легкая настройка беспроводных точек доступа с использованием 
корпоративной аутентификации в офисе, ваучеров или SMS 

Ì Идеально сочетается с Sophos Mobile Control (SMC) для обеспе-
чения безопасного доступа к сети мобильным устройствам 

Ì Легко создавать политики фильтрации URL-адресов и применять 
квоты на просмотр и временный web-серфинг для отдельных 
пользователей или групп 

Ì Есть возможность ограничивать использование нежелательных 
приложений, отдавая приоритет   критическим для бизнеса 
ресурсам 

Ì Тестирование политик на корректность и   работоспособность, 
создание динамических отчётов 

Ì Интеграция с управляемыми конечными точками SEC позволяет 
синхронизировать UTM с установленным антивирусом Sophos и 
использовать его (UTM) для соблюдения web-политик 

UTM Web Server Protection защищает web-серверы и 
приложения, по сути являясь Web Application Firewall (WAF) 

Ì Аутентификация в Reverse proxy обеспечивает дополнительный 
уровень безопасности для корпоративных приложений 

Ì Предотвращение взлома при помощи SQL-инъекций, межсайто-
вых скриптов, обхода каталога, фальсификации cookie и т.д. 

UTM Sandbox Protection обеспечивает расширенную защиту 
на базе облачной песочницы 

Ì Облачный вариант не влияет на производительность или 
развертывание

Essential Network Firewall
Ì Stateful firewall
Ì Object-based firewall rules 
Ì User self-service portal 

Wireless Protection
Ì Controls Sophos Access Points 
Ì Supports Multiple SSIDs
Ì Creates Hotspots/Guest access

Дополнительные модули

Network Protection
Ì Advanced Threat Protection, IPS 

Client & site-to-site 

VPN

Ì Quality-of-Service (QoS)

Sandstorm Protection
Ì Cloud-based sandboxing 
Ì Evasive threat protection 
Ì Policy control
Ì Detailed reporting

Email Protection
Ì Anti-spam & phishing
Ì Dual virus protection
Ì Email encryption and DLP

Web Protection
Ì URL filtering policies 
Ì Application control
Ì Advanced web 

threat protection
Ì Integrates with Sophos 

Enterprise console 
managed endpoints

Web Server Protection
Ì Reverse proxy 

authentication
Ì Web application firewall 
Ì Antivirus

Ì Защита от направленных атак, их видимость и анализ 

Ì Блокирует уклончивые угрозы (Evasive threats) с   подробными 
отчетами об инцидентах

Sophos UTM

UTM Web Protection поможет защитить сотрудников от web-
угроз и контролировать их работу в cети Интернет 

Попробуйте бесплатную версию сейчас
Для 30-дневного пробного периода зарегистрируйтесь на 
sophos.com/try-utm

Компания Factor Group - дистрибьютор компании Sophos на территории России и стран СНГ, 
центр компетенции и центр технической поддержки на русском языке.
Телефон: +7 495 280-33-80, +7 495 780-76-70
E-mail: sophos@fgts.ru  Сайт: www.fgts.ru




