
Sophos XG Firewall
Непревзойденные безопасность, простота и точность
Sophos XG Firewall предлагает свежий взгляд на управление 
брендмауэром, быстрое реагирование на угрозы и мониторинг 
того, что происходит в корпоративной сети.

Особенности
Ì Защита сети нового
  поколения 

Ì Синхронизированная
  безопасность (Synchronized
  Security) с технологиями
  Security Heartbeat™ и
  Synchronized App Control 

Ì Унифицированное
  управление пользователями,
  приложениями и сетью 

Ì Мгновенная видимость

Ì Мощное управление и
  масштабируемость  

Ì Возможность модульного
  расширения и резервирования
  с использованием нескольких
  устройств 

Sophos XG Firewall
Sophos XG Firewall обеспечивает комплексную защиту на основе брандмауэра нового поколения, 
блокирует неизвестные угрозы, автоматически реагирует на инциденты и выявляет скрытые риски.

Блокировка неизвестных атак
Sophos XG Firewall защищает сеть от программ вымогателей и сложных угроз с помощью IPS, ATP, 
облачной песочницы, двойного антивирусного движка, контроля приложений и доступа к сети Интернет. 
Решение легко устанавливается и управляется. 

Автоматическое реагирование на инциденты
XG Firewall способен идентифицировать источник заражения и ограничить доступ к остальным ресурсам. 
Такое стало возможно с помощью уникальной технологии Sophos Security Heartbeat, которая передаёт 
телеметрию между конечными точками и брендмауэром, позволяет видеть состояние 
работоспособности. 

Выявляет скрытые риски
Sophos XG Firewall предлагает беспрецедентную визуализацию пользователей с высокими рисками, 
неизвестных приложений, сложных угроз, подозрительного трафика и многого другого. Решение 
содержит формы детальных отчетов, которые не нужно приобретать отдельно. Sophos iView позволяет 
формировать централизованную отчетность сразу для нескольких файрволов.

Мощный и быстрый
XG Firewall был разработан для надежной работы и эффективной безопасности. Все решения построены 
с использованием многоядерных технологий от Intel, SSD-накопителей и быстрого сканирования 
содержимого в оперативной памяти. Кроме того, технология пакетной оптимизации Sophos FastPath 
гарантирует максимальную пропускную способность.

Простое управление несколькими файрволами
Sophos Firewall Manager предлагает полное и централизованное управление несколькими файрволами 
XG в единой консоли. С помощью Sophos iView возможно консолидировать отчетность нескольких 
устройств линеек XG, SG и Cyberoam. 

Аппаратное решение Виртуальное решение Облачное решениеПрограммное решение

Безопасность в любом виде

Мастер-дистрибьютор Sophos



Защита сети Защита WebПесочница

Полноценная защита от сложных и 
направленных атак против доверенных лиц 

и сетевых соединений

Облачная песочница нового поколения для 
дополнительной защиты от 

целенаправленных атак и вымогательства

Комплексная защита доступа в сеть 
Интернет, контроль приложений и гибкие 

политики безопасности

Security Heartbeat™ Защита web-серверовЗащита почты

Синхронизация конечных точек и файрвола 
защищает от сложных угроз и сокращает 

время реагирования на инциденты 

Защита почты «всё в одном» - от спама, 
фишинга и потери данных, в сочетании с 

шифрованием и использования DLP-политик

Защита web-серверов и бизнес-приложений 
от взлома с помощью функционала WAF и 

аутентификации Reverse proxy

Базовый функционал XG Firewall включает в себя возможность использования IPSec, SSL VPN и Sophos Wi-Fi. При необходимости

есть возможность усилить безопасность с помощью дополнительных подписок.

Функционал

FullGuard Plus

FullGuard

EnterpriseGuard Plus

EnterpriseGuard 

Base Firewall
Sandstorm 
Protection

Network 
Protection Web Protection Email Protection

Web Server 
Protection

General Management (incl. HA) ●

Firewall, Networking and Routing ●

Base Traffic Shaping and Quotas ●

Secure Wireless ●

Authentication ●

Self-Serve User Portal ●

Base VPN Options ●

IPSec Client Приобретается 
отдельно

Sandstorm Protection ●

Intrusion Prevention (IPS) ●

ATP and Security Heartbeat™ ●

Remote Ethernet Device (RED) VPN ●

Clientless VPN ●

Web Protection and Control ●

Application Protection and Control ●

Web and App Traffic Shaping ●

Email Protection and Control ●

Email Quarantine Management ●

Email Encryption and DLP ●

Web Application Firewall Protection ●

Logging and Reporting ● ● ● ● ● ●

Sophos XG Firewall

Компания Factor Group - дистрибьютор компании Sophos на территории России и стран СНГ, 
центр компетенции и центр технической поддержки на русском языке.
Телефон: +7 495 280-33-80, +7 495 780-76-70
E-mail: sophos@fgts.ru  Сайт: www.fgts.ru

https://www.sophos.com/products/next-gen-firewall.aspx?cmp=701j0000000914dAAA



